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RESUMO:

Os arquivos eletronicos tém sido introduzidos e discutidos no processo penal. Inexiste
qualquer disciplina legal quanto a utilizacdo de tais provas na persecucdo penal. Diante do
principio da liberdade da prova, ndo ha impedimento para a utilizacdo de tais arquivos como
provas inominadas. Todavia, € sempre necessaria redobrada cautela na valoracdo da chamada

prova eletronica, diante da possibilidade de adulteragdo ou supressao.
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ABSTRACT:

The electronic files have been introduced and discussed in criminal prosecution. There is
no legal discipline about using such evidence in criminal prosecution. Given the principle
of proof’s freedom, there is nothing that forbids the use of such files as evidence nameless.
However, caution is always required when accessing the called electronic evidence, because

of the possibility of tampering or deletion.
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INTRODUCAO

A busca da verdade real sempre foi um dos maiores desafios do processo penal,
principalmente como forma de garantir direitos fundamentais e cidadania, para aqueles que
séo alvo da persecucdo penal estatal.

Conforme ¢ sabido, a prova é um dos mais interessantes e arduos temas do
processo penal moderno e ocupa lugar privilegiado na doutrina da maioria dos paises. A
curiosidade pelos diversos eventos de valoragdo da prova, que se sucedem no processo penal,
principalmente diante da nova realidade da prova eletronica ou virtual, justificou a iniciativa
do presente trabalho, que pretende se constituir em modesta contribuicdo para o estudo do

assunto.

Todas as novidades no campo da prova sdo sempre recebidas com cautela e
perplexidade. Assim, a gradativa introducdo da prova eletronica ou virtual no processo penal
brasileiro € uma nova realidade que tem provocado reflexdes e debates, principalmente diante

da caréncia de regramento legal especifico sobre o assunto.

As preocupacdes se justificam porque qualquer desobediéncia aos limites de
producdo, cognitivos ou de valoracdo da prova implica sérias consequéncias para os litigantes,
especialmente para o cidaddo, que quase sempre se coloca como a parte hipossuficiente na

relacdo juridico-processual.

N&o obstante, como a cada dia aumentam as hipéteses de introducéo e discussao
de provas eletrénicas no processo penal, € necessario um rapido posicionamento da doutrina e
da jurisprudéncia sobre o tema, especialmente quanto aos limites para a sua admissao e o seu
poder de convencimento, principalmente quando ela é utilizada como fundamento para a

restricdo da liberdade dos cidadéos.

1. ETIMOLOGIA DO VOCABULO PROVA

Segundo Manuel Miranda Estrampes “prova deriva do latim probatio, probationis

que, por sua vez, procede do vocabulo probus que significa bom. Portanto, o que resulta
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provado é bom, se ajusta a realidade, e provar consiste em verificar ou demonstrar a

autenticidade de alguma coisa "

Giovanni Brichetti também vé a etimologia de prova na palavra probatio, usada
pelos préaticos da Idade Média para exprimir correspondéncia do fato a realidade®. No mesmo

sentido séo as licdes de Santiago Santis Melendo® e Eduardo Cambi®.

Portanto, de uma forma ou de outra, a palavra prova esta ligada ao adjetivo latino
probus e, na nossa lingua, o vocabulo sempre estara vinculado a idéia daquilo que é bom, que

foi inspecionado, verificado e confirmado.

2. CONCEITO DE PROVA

O conceito de prova ndo é unanime, ja que é empregado em diversas acep¢des no

direito processual penal.

A dificuldade em estabelecer um conceito uniforme para a palavra prova decorre
das diversas acepcdes consideradas pelo jurista, principalmente porque todas elas se valem de
contetidos conceituais emprestados de outras ciéncias, principalmente da filosofia. E bem por
isso que Alexandro Giuliani adverte que: “a nogao de prova pertence, mais amplamente, aos
dominios da filosofia, na medida em que diz respeito ao vasto campo das operacdes do

. \ . ~ . L] ) 5
intelecto a comunicac¢do do conhecimento verdadeiro”.

Partindo da ideia de Giuliani, é necessario compreender o fenémeno probatorio
como algo que extrapola o campo do direito processual. A prova como atividade
comprobatéria e de verificagdo de uma premissa, ndo € uma atividade que se realiza
exclusivamente no campo do Direito; é atividade humana que demanda conhecimento de
outras ciéncias e, inclusive, da experiéncia acumulada com os costumes. Assim, conforme ja
afirmado, a prova possui um carater metajuridico ou extrajuridico, que transcende o campo da
ciéncia juridica.

Na doutrina, destacam-se trés diferentes acepcbes para o vocabulo prova. Manuel
Miranda Estrampres® sistematiza e resume tais diferentes concepcdes, na forma a seguir

exposta.

Em um primeiro aspecto, de carater objetivo, € considerado prova todo meio que

serve para levar ao juiz conhecimento dos fatos. Nessa vertente, abarcaria todas as atividades
K. Fau. Vi, Urg, v. 99, 1.1, Y. £L1-£91, jdll. | Jull. £U1lO 1IDOIN ULlULl-[ 10/
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relativas & busca e obtencdo de bases elementares de informacfes, assim com a pratica de
diferentes meios de demonstracdo, através dos quais fontes de provas sdo introduzidas no
processo. Com tal significado, fala-se, por exemplo, de relevancia e admissibilidade da prova,

ou de sua tipicidade ou atipicidade.

A referida concepcdo sofre graves criticas da doutrina, das quais € dificil
discordar, na medida em que existe, no caso, uma clara confusdo entre os conceitos de prova

e meio de prova.

Na segunda acepcdo, a prova é equiparada ao resultado que se obtém de seu
processo de producdo. Assim, ela deve ser medida pelo grau de convencimento que pode
produzir na mente do julgador, de forma que ela se resume no resultado da prépria atividade
probatoria. Aqui, a prova é o resultado da conjugacdo dos meios probatorios e de sua
valoracdo pelo juiz. No caso, existe prova quando se estabelece que a afirmacéo sobre o fato
resulta verificada e confirmada com base nos elementos cognitivos disponiveis. Utiliza-se,
pois, a palavra prova para designar a carga, a valoracdo e o éxito dos elementos que a

compdem.

Finalmente, em uma terceira acepcdo, existe proposta de conciliar os dois
conceitos anteriores: ela €, ao mesmo tempo, vista a luz dos critérios objetivos (meio) e
subjetivo (resultado). Dentro dessa perspectiva define-se prova como o conjunto de motivos e
razdes que ministram o conhecimento dos fatos, deduzidos dos meios apontados, para os fins

do processo.

Por certo, a terceira posicdo é a mais ajustada a nossa realidade processual.
Efetivamente, conforme oportuna li¢do de Echandia, “conceito misto de prova, objetivo e
subjetivo, é o Unico que permite elaborar uma nocédo integral de prova.”” Do contrério, a
adocdo isolada de um ou de outro conceito estaria direcionada sempre, a uma incompletude
conceitual e cientifica. Haveria, de um lado, 0 meio de demonstracdo da verdade e, de outro, 0
resultado, com a verdade ja demonstrada, sem a possibilidade de ser estudada a forma por que
se deu tal demonstracéo.

3. DIFICULDADE NA CONCEITUACAO DE VERDADE

Diz-se sempre que a finalidade da prova € a reproducéo da verdade historica dos

fatos em um determinado processo. Mas o qué deve ser entendido como verdade?
K. FdC. DIl UKL, V. 3Y, 1.1, P. £L/7-£31, Jdll. [ JUll. ZUL1D ISON V1lULl-/ 16/
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A verdade é um desiderato presente na maioria das aspiragdes humanas.
Reconhece-se, também, que o caminho da verdade é o caminho da Justica, ou conforme
afirma Rui Manuel de Freitas Rangel: “A verdade e a justica sdo realidades e valores
completamente inseparaveis, de tal maneira que a primeira grande tarefa do juiz é denunciar
e destruir a mentira.”® Para se desvencilhar do grave encargo de distribuir a Justica, o Juiz
deve, portanto, perseguir o primado da verdade, descartando os subterfligios processuais que

poderiam acoberta-la ou conduzi-lo ao cometimento de graves injusticas.

Em qualquer de suas acepc0es, a verdade é uma necessidade inata no ser humano.
No processo, sempre que existir um fato controvertido, impGe-se que o julgador permita a
utilizacdo dos meios de prova para tentar reconstruir, nos autos, a chamada verdade historica
ou a determinagdo de uma crenca segura sobre o ocorrido. Dessa forma, conforme asseverado
por Bento de Faria, a atividade probatoria nada mais ¢ que “a relacéo particular e concreta

. 9
entre o convencimento e a verdade.”

Verdade &€ um conceito filoséfico e, a despeito da grande preocupacdo que
permeia o tema, ainda hoje ndo existe unanimidade acerca de seu significado. Segundo
Antonio Rocha Alvira'®, existe a verdade metafisica, que provém das ideias puras; a fisica,
que é a verdade que nos chega através dos sentidos e a verdade histéria que decorre das

relacBes existentes entre as pessoas.

No direito probatorio é quase impossivel cogitar-se da verdade absoluta, isenta de
duvidas. E facultado, no entanto, a conclus&o de que o homem deve se contentar com a nogao
de que a verdade ndo passa de uma crenca. A verdade somente existe porque nela se acredita.
Alias, nesse sentido sdo as licoes de Isidoro Eisner'* Erich Doéhring*?, Karl Joseph Anton
Mittermaier®?, Frangois Gorphe'* e Hernando Devis Echandia'> que também veem, na
falibilidade humana, o elemento que impossibilita o acesso a verdade, na forma das
proposicoes filosoficas. Para Fernando da Costa Tourinho Filho, “a verdade, em sua esséncia,

somente é acessivel a Suma Potestade.”™®

Erich Doéhring" evidencia sua preocupagdo com aquilo que denomina “fanatismo
pela verdade” e afirma que a pretensdo de estabelecer exigéncias doutrinarias para a busca de
uma verdade quase absoluta pode significar o malogro do direito probatorio e da prépria
Justica; no caso, a grande maioria das decisdes estaria justificada pela auséncia de prova ou
pela duvida evidenciada, com consequéncias inaceitaveis para todo o sistema estatal

organizado.
R. Fac. Dir. UFG, v. 39, n.1, p. 217-237, jJan. / jun. 2015 ISSN 0101-7187
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Observa-se, portanto, que a prova objetiva sempre a verdade. Em sentido técnico
processual, verdade deve significar a correspondéncia com o fato ocorrido, com a maxima
proximidade possivel, ou deve revelar nos autos, uma clara imagem do ocorrido, de forma a
permitir o debate entre as partes e, principalmente, para dar ao juiz elementos que lhe
possibilitem decidir sobre aquilo cuja reconstrugdo histérica foi almejada através da atividade
probatoria.

4. VERDADE PROCESSUAL

A verdade processual — evidenciada pelas provas produzidas nos autos — nem

sempre possui estreita conexdo com a realidade histdrica dos acontecimentos.

Conforme adverte Johannes Hessen'®, é certo que o homem se esforca para
converter suas concepgdes em atos. Todavia, a falibilidade dos processos humanos, muitas
vezes, impede que seja estabelecida a adequada reproducdo dos fatos ocorridos nas frias

paginas de autos judiciais.

O conceito de verdade juridica ou processual, segundo Casimiro A. Varela'®, esta
intimamente ligado ao de conhecimento e este equivale ao conhecimento verdadeiro e supde
uma relacdo transcendental entre o sujeito e 0 objeto: aquele alcanga, conscientemente, o

objeto tal como ele é na realidade.

Da mesma forma, a verdade processual resulta de um conceito analogico: é
absoluta por estar inserida no campo da propriedade do homem e se aloja no amago do
intelecto dele; paralelamente, ela esta permeada pela relatividade porque, sendo a
inteligibilidade uma relacdo, varia de acordo com os diferentes sujeitos do conhecimento e as

diversas realidades cognosciveis.

A verdade processual enfrenta duas grandes dificuldades. A primeira esta centrada
na reproducdo da verdade historica, que se relaciona a parte cognoscivel das informagdes
incorporadas, pela prova, ao processo. Outra agrura diz respeito ao destinatario das

informagdes — o juiz — de quem s&o exigidos objetividade, imparcialidade e raciocinio légico.

Ainda que o julgador possua todos os valores mencionados, sempre havera
diferenca de interpretacdo, decorrentes dos diversos niveis de subjetivismo que permeiam a

mente humana.
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Nao obstante, conforme Johannes Hessen?® existem limites impostos ao poder de
conhecimento humano e os homens, seres dotados de vontade e agdo, estdo sempre sujeitos as

antiteses do ser ou néo ser, do sujeito e do objeto.

Em resumo, € possivel afirmar que a verdade processual é o conhecimento
passivel de ser extraido de determinado acervo probatorio, nem sempre coincidente com a
verdade histérica dos fatos. Diante da vedacdo expressa na maioria dos ordenamentos
processuais, no sentido de ndo permitir ao juiz a utilizacdo de conhecimento privado para o
julgamento das causas, somente as conclusdes possiveis de serem extraidas do conjunto

probatorio podem ser consideradas na conformacéo da verdade processual.

5. AVERDADE MATERIAL E A VERDADE FORMAL

Abstraido o rigor da verdade filosofica, deve confortar os interessados o estudo da
chamada verdade processual, a que se visa, nos autos de um processo.

Ao juiz ndo é conferida a faculdade de se escusar decidir em razdo do
desconhecimento dos fatos e se houver controvérsia sobre alguma matéria de fato. O
pronunciamento dele é indispensavel, ainda que seja para dizer que uma das partes ndo se
desincumbiu do Onus de demonstrar aquilo que alegou. Por conseguinte, no campo
processual, é absolutamente necessario esquecer as reais dificuldades encontradas na busca da
verdade filosofica, porquanto, via de regra, cabe ao juiz decidir; tal decisdo, na maior parte
das vezes, passa pelo reconhecimento da verdade. O objeto da busca €, no caso, a chamada
verdade processual ou a possivel.

Conforme é cedico, na doutrina sdo encontrados dois conceitos diferentes para
verdade processual: um aplicado ao processo penal (verdade material) e outro relativo ao
processo civil (verdade formal). O processo penal, por cuidar da tutela de um dos maiores
valores humanos — a liberdade — é extremamente mais rigoroso que as demais ciéncias
processuais no estabelecimento da verdade. Nos modernos sistemas processuais acusatorios,
sempre é reconhecido o chamado principio da verdade material, que exige, para a condenacgao
de uma pessoa, a existéncia de comprovacéo clara de autoria e materialidade do delito.

A verdade material, dessa forma, é extremamente mais rigorosa que a formal, mas

dela ndo se pode esperar a infalibilidade. Em todos os processos que envolvem o elemento
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humano sempre havera a possibilidade de erro, ou conforme afirma Antonio Rocha Alvira, “a
diferenca entre a verdade e o erro estd somente no juizo”.*

De qualquer forma, a verdade material € o objeto de demonstracdo nos autos e ndo
pode ser conseguida através de presuncdes ou ilacdes do juiz ou das partes, exceto nas
hipoteses de presuncgdes legais ou de notoriedade do fato.

Enquanto o direito processual penal exige a verdade material, as demais ciéncias
instrumentais, capitaneadas pelo processo civil, contentam-se com outro tipo de verdade, a
formal.

Na doutrina, encontramos as classicas diferencas entre os dois tipos de verdade
enfocados. Todavia, € forgoso reconhecer que, substancialmente, a verdade € sempre a
mesma. A verdade ndo pode conduzir a mentira, de forma que ela €, sempre, verdade.

Por tais razdes, parece absurdo imaginar que possam existir duas verdades - uma
aplicavel ao processo civil e outra ao processo penal. Substancialmente, é impossivel apontar
qualquer distingdo entre os dois tipos de verdade. Portanto, no nivel de convencimento, as
duas verdades em tudo se assemelham. Ou estamos diante da verdade capaz de convencer ou
a verdade ndo existe. Se verdade é uma crenca, temos ou ndo motivos para acreditar nela.

Assim, a Unica diferenca entre as duas verdades estd na forma de concrecdo de
uma e de outra. A verdade material deve ser sempre demonstrada, ao passo que a verdade
formal pode permitir a utilizacdo de outros métodos, como as chamadas presuncGes
contempladas pelo processo civil. Assim, por exemplo, a revelia implica em confissdo da
matéria de fato alegada pelo autor, efeito desconhecido no processo penal.

Nessa conformidade, a natureza do bem em disputa no processo penal, conforme
ensina Giuseppe Bettiol®2, requer procedimentos reais de reconstrucdo da verdade histérica, e
veda a utilizacdo de presuncgdes, salvo as legalmente estabelecidas. Em outras palavras, a
verdade real do processo penal somente € acessivel através de meios probatérios licitos e
legitimos, enquanto a verdade formal ndo exige ser demonstrada para permitir ao juiz formar
convicgdo a respeito dela.

Diversa € a opinido sustentada por Rafael de Pina*, secundado por Fernando da
Costa Tourinho Filho**, que situam a diferenca entre a prova civil e a penal no fato de que, na
primeira, a carga de producao pertence as partes; na segunda, o juiz esta investido de poderes
instrutorios que lhe permitem a busca da verdade, independentemente da atividade das partes.

N&o se nega que o juiz criminal esteja investido de maiores poderes instrutérios que o civil.
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Todavia, ndo é possivel aceitar a simplista solu¢do oferecida pelos mencionados autores, uma
vez que, como apontado, as diferengas maiores estdo nos meios de demonstragéo da verdade.

Apesar disso, tanto no processo penal quanto nos demais tipos de processo, a
questdo que se coloca é relativa a capacidade de convencimento da prova. Existiria um
elemento probatério capaz de demonstrar a verdade, sem qualquer tipo de eiva dubitativa? A
resposta, por certo, é negativa.

Nos dias atuais, a despeito da incrivel revolucdo tecnoldgica vivenciada, nem
mesmo com as mais sofisticadas pericias laboratoriais é possivel a demonstracdo da verdade
isenta de ddvida. Os exames de D.N.A., representando os mais modernos métodos de
investigacdo, nos permitem chegar a uma probabilidade de 99,99%, mas n&o a certeza. O que
se dird, entdo, da prova testemunhal, da pericial e de qualquer outra? Nem mesmo a confisséo,
considerada a “rainha” das provas pode nos conduzir a verdade. Em todos 0s elementos de
convicgdo existe intervencdo do elemento humano com sua natural limitacdo e daquilo que
René Descartes chamou de “génio maligno” (malin génie)®, que sempre possibilitara a
concepcao de algum tipo de davida.

Sem descurar da doutrina majoritaria, que reconhece a dificuldade de se chegar a
verdade absoluta, em interessante propositura, Antonio Luiz da Camara Leal afirma existir a
verdade processual sempre que houver “a afirmativa que exclui a possibilidade de outra
afirmativa ou negativa em sentido contrdario.””?®. Como sustenta Bento de Faria, a verdade
condenatodria, somente pode existir se, no processo, ocorrerem “atos inconciliaveis com a
possibilidade de sua inocéncia” ou vice-versa. A verdade é, portanto, a evidéncia sem
possibilidade de ser contestada pelos demais elementos de convicgdo reproduzidos nos autos.

A seguranca da verdade real, tdo decantada pelos processualistas penais mostra-
se, muitas vezes, irrealizavel. Também aqui, basta a demonstracdo confortavel da verdade,
que possibilite crenca sobre a realidade do fato e de suas circunstancias. A certeza absoluta,
portanto, €, inegavelmente, quase intangivel e, consoante preleciona Moacyr Amaral Santos,
ndo se trata da “verdade absoluta”, mas da “realidade sensivel e inteligivel”**Tem sido muito
discutido, na jurisprudéncia, o alcance do principio da verdade material. Dentre 0s inimeros
julgados a respeito do tema, merece destaque o pronunciamento do extinto Tribunal de
Alcada Criminal do Estado de Séo Paulo, que parece resumir tudo aquilo que foi falado sobre

0 conceito de verdade material e, de cujo acord&o, € extraida a seguinte licao:
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“A solugdo condenatéria reclama, tdo-sO, prova suficiente, que ndo se identifica
com prova macica, incontrastavel, reflexo sem distor¢es da realidade. Prova tal
apenas idealmente se pode conceber. Inexiste no plano fenoménico.

Ora, o conceito de suficiéncia, ndo se confundindo, para o efeito condenatério, com
isencdo total de eiva dubitativa, consiste, pois, na firme possibilidade de afirmacéo
da realidade do fato imputado e de definicdo de sua autoria, no contexto das
comprimidas fronteiras humanas da capacidade de apreensdo dos elementos
probatérios e da reconstituicdo do episodio delituoso. Prova suficiente ndo é nem
pode ser penhor de certeza plena, de que somente os deuses sdo senhores. Dai que se
afigura irreal e meramente retérico o emprego de expressdes como “prova

ERINNT3

categorica”, “prova cabal”, “prova inconcussa” e outras do género.

Invertendo-se os termos do problema: prova insuficiente é aquela e sé aquela a tal
ponto inquinada de ddvida invencivel que radicalmente impossibilita ter-se o fato
por verificado e ter-se o acusado por seu autor.”*

Nessa conformidade, nos parece forcoso concluir que limitacGes epistemologicas
sempre determinardo algum tipo de impureza dubitativa e parece que o grande desafio, na
atualidade, do direito probatério é o estabelecimento de critérios que possa orientar a
formacédo de um juizo condenatério, especialmente no processo penal.

Todavia, a analise e valoracdo da prova, dentro de um ou de outro modelo,
pressupde a utilizacdo de experiéncias e valores aceitos por toda a sociedade, de forma a ndo
permitir o uso de visdes pessoais ou particulares daquele a quem incumbe julgar. Os critérios
de inferéncia adotados pelo julgador, como forma de possibilitar o amplo controle recursal

pelas partes, deve ser suficientemente esclarecido e motivado em todas as decisdes judiciais.

6. PROVA ELETRONICA

As questdes relacionadas com arquivos eletrdnicos ou digitais passaram a ser um
novo desafio do direito processual, especialmente no campo da prova.

O desenvolvimento da informatica, a expansdo das redes sociais, as novas
tecnologias de e-comerce e transagdes digitais, com a criagdo de um verdadeiro mundo
digital, nos colocou diante de novos desafios, que cotidianamente os operadores do Direito
sdo chamados ao enfrentamento.

S8o cada vez mais frequentes as discussdes relacionadas com a higidez de
arquivos e contratos eletrénicos, validade de provas, fraudes digitais, dentre outras, que sdo
introjetadas em discuss@es judiciais, e nos obrigam a reflexdes juridicas sobre tais temas.

N&o bastasse isso, nos dias atuais, vivemos um processo de digitalizdo dos

processos, com a transformacdo de provas, manifestacdes, decisdes e incidentes processuais
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em arquivos digitais. Isso nos forca a aprofundar as preocupagfes com essa nova fronteira do
direito.

Mesmo diante de tamanhas transformacbes, lamentavelmente ndo houve
preocupacdo do Congresso Nacional de elaborar uma disciplina legal apropriada e compativel
com essa nova realidade processual. De concreto, tivemos a edicdo da Medida Provisoria n°.
2.200/2001, de constitucionalidade absolutamente duvidosa, j& que disciplina matéria
processual e, que jamais foi apreciada pelo Poder Legislativo (porque anterior a Emenda
Constitucional n° 32), que define documento eletrénico e dispde sobre matéria analoga.

Dentre vérias matérias relacionadas com sistemas de informacdo, a referida
Medida Provisoria, em seu artigo 10%, instituiu entre n6s o chamado documento eletrénico,
equiparando-a a prova documental.

Caso, de fato, se empreste ao documento eletrdnico a natureza de prova
documental, 0 mesmo é uma das modalidades de prova desta natureza que podem ser trazidas
aos autos, para fins probatorios, ja que varias outras podem ser cogitadas.

Diante da profusdo de meios eletrénicos existentes nos dias atuais € dificil uma
definicdo precisa e completa de prova eletronica. Ndo obstante, Mauricio Matte a define

como:

"toda juncdo de informagBes que seja gerada por um programa aplicativo, como
editor de texto, planilha de célculo, gerenciador de mensagens eletrénicas (e-mail),
de captura e digitalizacdo de imagens por meio de scanner, entre outros, em que
mesmo que guardados em dispositivo de armazenamento, ficando em formato
inteligivel pelo homem, através, entéo, de processamento eletrénico de dados, seja

possivel acessar sua informagdo posteriormente por aplicativos especificos, quer

como meio de prova, quer simplesmente para consulta™".

Atento ao referido conceito, que é amplamente aceito pela doutrina, me parece
gue a tentativa de conceber um conceito universal para prova eletrénica, tem propiciado um
grave equivoco, relativo a confusdo que é feita entre prova e meio de prova.

De fato, um conjunto de informacdes eletronicas, pode ser considerado um
documento eletrdnico. Todavia, nem todo documento eletrdnico pode ser encarado como
prova eletronica.

Assim, por exemplo, quando uma peticdo inicial é digitalizada, para fins de
juntada em um processo eletronico, a mesma é transformada em documento eletrénico, para

utilizacdo naquele meio digital. Todavia, ndo se tem ai uma prova eletrénica.
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A mesma conclusédo deve ser aplicada no caso de outras provas transformadas em
meio digital, para fins de juntadas nessas novas formas de processos judiciais. Assim, um
depoimento de testemunha, colhido através gravacdo magnética, quando juntado em processo
judicial, ndo pode ser considerada uma prova eletrénica. Continua possuindo a natureza de
prova testemunhal.

Nesse contexto, talvez 0 mais adequaado seria a separacdo de prova eletronica de
prova vertida para suporte eletronico.

Dentro dessa linha de raciocinio, aquelas informacg6es produzidas originariamente
com suporte eletronico, poderiam ser encaradas como provas eletronicas, quando 0s seus
respectivos arquivos forem recepcionados em processos, visando a demonstracdo de algum
fato.

Uma correspondéncia eletronica, retratando uma informacdo relevante, caso
juntada aos autos, poderia ser considerada como prova eletrdnica, cujo poder de
convencimento deve ser aferido a luz de seu cotejo com os demais elementos de convicgao
coligidos nos autos. J& uma correspondéncia em meio material, digitalizada posteriormente
ndo pode ser encarada como prova eletrénica.

No caso de documentos digitalizados, diante da omissdo do Cddigo de Processo
Penal, deve ser aplicado, por analogia, o disposto no artigo 365, inciso VI e seu § 1° do
Cddigo de Processo Civil, no sentido de que a parte que juntou a cdpia digital deve manter em
seu poder o original do documento até o final do prazo do processo (ja que o0 regime da
rescisdo da coisa julgada no processo penal é diverso).

Nesse ponto é importante ressaltar que a informag&o é produzida originariamente
em meio digital, ndo é possivel cogitar das precauc6es previstas no Codigo de Processo Civil,
ja que o original é o préprio arquivo eletrdnico, dai a razdo em distinguir a prova eletronica,
da prova vertida para a forma eletronica.

Da mesma forma, que uma conversa realizada atraves de um programa de
computador (a exemplo do Skipe), caso gravada, também poderia ser encarada como prova
digital. O mesmo ndo ocorreria na hipdtese de uma conversa simplesmente registrada através
de meio magnético.

Nessa conformidade, € forcoso reconhecer a existéncia de prova eletronica, e sua

diferenca daquela simplesmente tranformada em meio eletrénico.
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7. NATUREZA JURIDICA DA PROVA ELETRONICA

Existe uma tendéncia doutrinaria de emprestar a prova eletrénica a natureza de
prova documental.

Todavia, no amito do processo penal, o0 documento possui definigcdo restrita, na
forma presvista no artigo 232 e seu paragrafo de sua respectiva codificacdo. Segundo tal
conceito, somente sdo considerados documentos o0s escritos, instrumentos ou papéis, além das
fotografias (paragrafo Gnico). Assim, ndo parece razoavel, a inclusdo dos documentos
eletronicos, que ndo estdo incluidos na definicdo legal, como documentos, para fins de prova
no processo penal.

Né&o se aplicam aos arquivos eletrénicos, por exemplo, as disposicdes relativas ao
incidente de falsidade (CPP, art. 145), que sdo especificos para os documentos tipicos
previstos no artigo 232 do mesmo codex.

A pretendida equiparacdo de documento eletrénico a documento publico ou
particular “para todos os fins legais”, prevista no Art. 10 da medida provisoira n° 2.200/01,
por certo ndo alcanga o processo penal.

Conforme se denota do texto da referida medida provoria, a sua natureza é civil,
de forma que, se produz efeitos, esses estdo restritos ao ambito do processo civil. Para o
processo penal, ela é assistematica, de forma que ndo teve o conddo revogar ou alterar
dispositivos do cadigo respectivo.

O escopo da referida medida provisoria, certamente, foi o direito civil, como
forma de legitimar os contratos e transacGes digitais, realizados através da utilizacdo de
chaves de autenticacao previstas no referido diploma legal.

Assim, os documentos civis assinados digitalmente através do referido sistema de
chaves de autenticacdo, satisfazem o disposto no artigo 221 do Codigo Civil, como acontece
comumente no sistema bancario e transagdes através da rede mundial de computadores, sendo
que a sua validade sempre estard vinculada a compravagdo da autenticidade das referidas
assinaturas digitais.

Nos restritos limites do direito processual e tendo-se em conta a sua maior
natureza protetiva, nos parece que é satisfatria a ideia traduzida por Giannantonio Taglino®,
para quem o documento eletrobnico ndo poder ser equiparado ao documento escrito,

simplesmente porque ele ndo pode ser assinado.
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Em reforco da tese aqui advogada, no sentido de que a equiparacdo de arquivos
eletronicos somente se da no &mbito do processual civil, ndo é despropositado lembrar que os
incisos V e VI do artigo 365 do CPC, com a redacao dada pela Lei n® 11382/06, fez referéncia
expressa aos extratos digitais e reproducdes digitalizadas, conferindo aos mesmos a forga
probante de documentos. Ora, quisesse 0 legislador estender tais efeitos ao processo penal,
teria feito alteracGes também no Cddigo de Processo Penal.

Como os arquivos eletrénicos escapam da restrita descricdo do diploma legal
mencionado, a melhor alternativa € considera-la como prova atipica ou inominada, que a
despeito de ndo estar expressamente prevista na legislacdo processual penal, pode ser
admitida em funcéo do principio da liberdade da prova.

Referido principio da liberdade da prova ou da persuasdo racional do Juiz foi
expressamente consagrado pelo artigo 155 do Cddigo de Processo Penal, que contempla a
admissao de qualquer tipo de prova licita, exceto nas hipéteses de restricdo legal.

Dentro da amplitude do principio da liberdade da prova no processo penal
brasileiro, o Unico impedimento que se coloca como clausula absoluta em nosso sistema é o
relativo a proibicdo da producdo ou valoracdo de provas ilicitas (C.F. art. 5°, inciso LVI e
C.P.P,, art. 157).

Por outro lado, as restricdes quanto a utilizacdo de meios probatorios somente
ocorrem naqueles casos em que a lei exige um tipo de prova especifica, como aquelas ligadas
ao estado de pessoa (quando a prova deve ser feita na forma da lei civil, na forma do
paragrafo Unico, do artigo 155 do C.P.P.) e a materialidade de crimes que deixam vestigios
(onde € exigida prova pericial, em consonancia com o art. 158 do C.P.P.).

Nesse é importante ressaltar que a inadequada equiparacdo de prova eletronica a
prova documental poderia trazer outras consequéncias de natureza extraprocessual, como no
caso, a tipificagdo do crime de falsidade documental (arts. 296 e seguintes do CP), todas as
vezes que alguém alterar o conteddo de um arquivo eletronico.

Portanto, em razdo da sua diversidade de peculiaridades, o mais razoavel é
considerar a prova eletrébnica como sendo uma nova modalidade de prova, que entre nds pode
ser considerada inominada ou atipica, mas que possui a mesma capacidade de convencimento

de qualquer outra prova licita nominada expressamente em nosso codigo.
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8. PODER DE CONVENCIMENTO DAS PROVAS ELETRONICAS

Conforme ja afirmado alhures, inexiste qualquer tipo de hierarquia de provas no
processo penal brasileiro, de forma que é assegurada a ampla possibilidade de producéo de
provas pelas partes e o Juiz, por seu turno, também pode valorar livremente a prova, desde
que o faca motivadamente (C.F., art. 93, inciso 1X), indicando as razOes de seu
convencimento, ou nas precisas palavras de Anamaria Vasconcelos, “Ha liberdade do juiz
para aprecia-la e formar o seu convencimento, mas exige-se que na decisdo indique 0s
motivos que formaram o convencimento. 33

Assim, a idoneidade da prova documental e o seu grau de credibilidade, devera ser
aferida caso a caso, sempre em cotejo com os demais elementos de conviccao coligidos nos
mesmos autos.

Todavia, ndo se pode perder de vista que as marcantes caracteristicas da prova
eletronica sempre exige redobrada cautela dos seus destinatarios. Conforme € cedico, ainda
hoje ndo é possivel imaginar sistemas absolutamente inexpugnéaveis, de forma que sempre
existe a possibilidade de alteracdo ou adulteracdo de arquivos eletrénicos.

Cotidianamente sdo divulgadas noticias de invasdes de sistemas e sites, além de
fraudes cibernéticas, praticadas por hackers, que sdo pessoas que se dedicam a criar artificios
para fraudar os mecanismos de seguranca das redes e sistemas de processamento e
armazenamento de dados.

Por outro lado, também deve ser considerada a possibilidade de alteracdo ou
destruicdo acidental de dados. Nesse sentido Demdcrito Reinaldo Filho, adverte que “Os
sistemas computacionais, ao contrario, alteram e destroem parte da informacgdo armazenada
como consequéncia de suas operacgdes de rotina, fazendo com que o risco de perda da

informacé&o eletronica seja significantemente superior ao da informacéo inserida em suporte

fisico (papel). 34

Em face dessas fragilidades, ndo é dificil o aparecimento de eiva dubitativa na
prova eletrdnica, que muitas vezes tem a sua forca probatoria diminuida ou anulada. Nesse
sentido ¢ a adverténcia Renato Opice Blum, ‘“questdo de extrema relevancia é a da validade
do documento eletrénico. Basta afirmar que uma simples mensagem enviada por e-mail
dificilmente tem plena validade juridica, equiparando-se a prova oral. Isso porque, em tese,

por meio de recursos técnicos, é possivel alterar documentos digitais sem deixar vestigios”*®
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A credibilidade probatéria dos arquivos eletrénicos, também dependera do tipo de
arquivo e, dos mecanismos de seguranca que foram observados para a sua elaboracdo. Assim,
por exemplo, uma simples mensagem eletrénica apocrifa armazenada em um determinado
computador, terd um valor probatorio inferior ao de um documento assinado digitalmente.

Relativamente as assinaturas digitais, elas podem ser instrumentalizadas de

diferentes formas. Dinemar Zoccoli, sobre a variedade de tais assinaturas, enfatiza:

‘Existem varios métodos de assinar documentos eletronicamente, desde métodos muito simples (como a inserc¢éo
de uma imagem digitalizada de uma assinatura manuscrita num documento feito com tratamento de texto) até
métodos muito avancados (como assinaturas digitais que utilizam criptografia de chaves publicas). As

assinaturas permitem que o receptor de dados confirme que os dados estdo completos e inalterados, estando

assim salvaguardada a sua integridade (integridade de dados) %

Nessa conformidade, é necessario reconhecer que os documentos assinados
digitalmente, na forma de lacres eletronicos (login/senha, certificacdo digital, etc.), que
impedem a alteracdo do contetdo sdo arquivos com forca probante infinitamente superior aos
demais.

Mesmo diante do reconhecimento das dificuldades da prova documental, ndo me
parece despropositado considerar a possibilidade de inversdo do Onus da prova contra o
suposto autor do documento, sempre que 0 mesmo estiver assinado através de certificado
digital emitido pela ICP-Brasil (Infraestrutura de Chaves Publicas Brasileiras) ou outro
certificado idéneo.

Conforme ensina Patricia Peck Pinheiro®’, a certificacéo digital utiliza a técnica da
criptografia, que é uma ferramenta de codificacdo, pelo formato assimétrico, isto €, com a
utilizacdo de duas chaves (codigos) de codificacdo relacionados a determinado usuario. Tais
chaves sdo geradas no mesmo momento, mas sdo independentes, apesar de serem
indeduziveis matematicamente uma da outra.

Em qualquer hipdtese, também devem ser considerados os cuidados sempre
necessarios para a apreensao, preservacdo, manuseio e pericia nos arquivos eletrénicos. A
desobediéncia das cautelas necessarias pode comprometer a credibilidade dos mesmos,
impossibilitando sua utilizagdo no processo penal. Segundo Patricia P. Pinheiro, estamos
diante de uma nova ciéncia, chamada de computagdo forense, que “consiste no uso de
métodos cientificos na preservagdo, coleta, validacdo, identificacdo, analise, interpretagéo,

documentacéo e apresentacao de evidéncias digitais”. *
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N&o obstante, sempre que for questionada a autenticidade do arquivo digital, ele
ndo poderd ser considerado como prova no processo penal, sendo quando confortado por
outros elementos de conviccdo, ou ainda, quando submetido a pericia criminal.

Muitas vezes, € possivel que o conteddo de um arquivo digital seja totalmente
descartado, sem nenhuma consideragdo como prova, simplesmente porque teve 0 Seu
contetdo impugnado e nédo foi possivel a comprovacao de sua autenticidade.

Diante desse quadro, € for¢oso concluir que inexiste qualquer impedimento legal
para a admissao e valoracdo de arquivos como provas eletrénicas no processo penal (salvo as
restricbes ja mencionadas), mesmo reconhecendo as naturais dificuldades que existem na

discussdo da autenticidade e capacidade de convencimento de cada uma delas.

CONSIDERACOES FINAIS

Os arquivos eletronicos se integraram de forma definitiva em nossos cotidianos. A
utilizacdo de sistemas e redes de dados vem provocando o aumento de demandas judiciais,
inclusive no campo do processo penal.

Além das demandas, existe um complexo e réapido processo de implantacdo dos
chamados processos digitais, que levardo a digitalizacdo de todos os documentos,
pronunciamentos das partes e decisoes.

A inexisténcia de uma disciplina legal expressa a respeito da colheita, tratamento
e interpretacdo da prova é motivo de grande preocupacédo, além de mostrar aparente violacao
do disposto no artigo 5° inciso LIV, da Constituicdo da Republica (principio do devido
processo legal).

No &mbito restrito do processo penal, ndo é possivel a equiparacdo dos arquivos
eletronicos a prova documental, em raz&o da auséncia de previséo legal.

N&o obstante a referida auséncia de regulacédo legal da matéria inexiste qualquer
tipo de impedimento para admissdo da chamada prova eletrbnica no processo penal,
ressalvadas as ilicitas e nas hipoteses em que a lei exige prova especifica.

Para a valoragdo da prova eletrdnica, sdo necessarias redobradas cautelas,
principalmente em raz&o da possibilidade de supresséo e adulteracdo dos arquivos digitais.

Diante da possibilidade de fraudes, mesmo nas hip6teses de documentos
autenticados digitalmente, ndo é possivel conferir a tais arquivos o desejado grau de certeza.
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Qualquer que seja a prova eletrdnica ou digital, surgindo davidas a respeito de sua
higidez, a mesma devera ser cotejada com outros elementos de convicgdo e, sempre que

possivel submetida a exames periciais.
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PROVA ELETRONICA[...]
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